
True Digital Cybersecurity  

บริิการิศููนย์์กลางการิตริวจสอบ 

ความปลอดภััย์ และเฝ้้าริะวัง

ภััย์คุกคามทางด้านไซเบอริ์ 

พริ้อมทั�งแจ้งเตือน 

(SOC-as-a-Service) 

ด้วย์การิพัฒนาเทคโนโลย์ี

ความปลอดภััย์ที�สอดคล้อง

เพ่อสามาริถตริวจจับ

ภััย์คุกคามอย์่างต่อเน่อง 

พริ้อมการิบริิหาริจัดการิ

ความปลอดภััย์แบบมืออาชีีพ
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Innovated BY
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บริิการิให้คำาปริึกษาในการิพัฒนาริะบบบริิหาริความมั�นคงปลอดภััย์สาริสนเทศูตามมาตริฐาน ISO/IEC 

27001 และการิออกแบบนโย์บาย์เพ่อนำาไปปริะย์ุกต์ใชี้ NIST Cybersecurity Framework ขององค์กริ  

และจัดเตริีย์มแผนการิจัดการิความเสี�ย์งด้านความมั�นคงปลอดภััย์สาริสนเทศู (Information Security Risk 

Treatment Plan) ที�สอดคล้องตามนโย์บาย์และวัตถุปริะสงค์การิบริิหาริจัดการิความมั�นคงปลอดภััย์ 

สาริสนเทศู อีกทั�งจัดเตริีย์มเอกสาริสริุปมาตริการิริักษาความมั�นคงปลอดภััย์สาริสนเทศู (Statement Of 

Applicability : SOA) ที�เลือกใชี้ในริะบบ ISMS ตามขอบเขตที�กำาหนด และเอกสาริขั�นตอนปฏิิบัติหริือ 

เอกสาริอ่นใดที�ต้องดำาเนินการิให้เป็นไปตามมาตริฐาน ริวมถึงคำาปริึกษาในการิจัดเตริีย์มเอกสาริวิธีีการิ 

วัดปริะสิทธีิผลของริะบบการิจัดการิความมั�นคงปลอดภััย์ของสาริสนเทศู (Effectiveness Measurement) 

พริ้อมการิติดตามและริาย์งานผลการิวัดปริะสิทธีิผลตามเกณฑ์์ที�กำาหนดไว้

 

Governance, Risk and Consulting Services

ISO 27001

Privacy

Security

Identity

NIST
Cybersecurity Framework

FRAMEWORK

RESPOND

RECOVER

IDENTITY

PROTECT

DETECT
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บริิการิปริะเมินความเสี�ย์งของริะบบด้วย์การิทดสอบ 

เจาะริะบบและค้นหาชี่องโหว่ของแอปพลิเคชีันเพ่อ 

ป้องกันการิโจมตีที�อาจจะเกิดขึ�นในอนาคต  

โดย์ผู้เชีี�ย์วชีาญที�มีปริะสบการิณ์ พริ้อมทั�งออกริาย์งาน 

ปริะเมินความเสี�ย์ง และแจ้งไปย์ังผู้ดูแลริะบบที�เกี�ย์วข้อง

Offensive Cybersecurity

Penetration Testing Service (Pen-Test) 

บริิการิปริะเมินความเสี�ย์งด้วย์การิทดสอบเจาะริะบบและค้นหาชี่องโหว่ ในการิเข้าถึงริะบบต่างๆ  

เป็นการิจำาลองเหตุการิณ์ว่ามีการิโจมตีไปในริะบบเพ่อค้นหาจุดอ่อนในการิเข้าถึงริะบบ  

โดย์ใชี้หลักการิและวิธีีการิจากมาตริฐานการิทดสอบพัฒนาโดย์ทีมผู้เชีี�ย์วชีาญ  

และมีการิปริะย์ุกต์ใชี้เทคนิคในการิเจาะริะบบอ่นๆ เพ่อให้เหมาะสมกับสภัาพแวดล้อม 

ของริะบบต่างๆ โดย์ใชี้เทคนิคดังต่อไปนี�

แบ่่งรููปแบ่บ่ได้้เป็น 4 รูะบ่บ่ 

1. ริะบบ Infrastructure ตริวจหาชี่องโหว่ที�ริะบบเคริือข่าย์ และริะบบปฎิิบัติการิภัาย์ในองค์กริ 

2. ริะบบเคริือข่าย์ทางด้าน Network and WiFi เพ่อตริวจหาชี่องโหว่ของริะบบเคริือข่าย์ 

3. ริะบบ Web Application ตริวจหาชี่องโหว่ที�เว็บแอปพลิเคชีันที�ถูกพัฒนาขึ�นมาทั�งก่อนและหลังใชี้งาน 

4. ริะบบ Mobile Application ตริวจหาชี่องโหว่ที�แอพพลิเคชีันบนโทริศูัพท์มือถือทั�งริะบบ iOS และ Android

White Box Testing  

การูทด้สอบ่เจาะรูะบ่บ่โด้ย 

ผูู้้ท่�ต้้องการูทด้สอบ่ให้้ข้้อมููลครูบ่ถ้้วน  

เสมูือนกับ่ผูู้้ทด้สอบ่ 

เป็นพนักงานภายในองค์กรู

ได้้ทรูาบ่ผู้ลกรูะทบ่ 

ข้องช่่องโห้ว่ในรูะบ่บ่ 

เครูือข้่ายภายในองค์กรู 

เพ่อแก้ไข้ปรูับ่ปรูุงได้้ทันท่

ปรูะเมูินความูเส่�ยงเพ่อ 

เต้รู่ยมูการูป้องกันในการูเกิด้ 

ภัยคุกคามูข้องรูะบ่บ่

ผูู้้ใช่้งานภายในองค์กรู 

ได้้ต้รูะห้นักถ้ึงภัยคุกคามู 

ท่�อาจเกิด้ข้ึ�นได้้

เข้้าใจแนวทางการูป้องกัน 

ความูมูั�นคงปลอด้ภัย 

ทางสารูสนเทศ

สามูารูถ้บ่รูิห้ารูจัด้การู 

ความูปลอด้ภัย 

ได้้อย่างมู่ปรูะสิทธิิภาพ

Black Box Testing  

การูทด้สอบ่เจาะรูะบ่บ่ผู้่านมูุมูมูองข้อง 

บุ่คคลทั�วไป ห้รูือ Hacker ภายนอก 

โด้ยผูู้้ท่�ต้้องการูทด้สอบ่ไมู่ต้้อง 

จัด้เต้รู่ยมูข้้อมููลรูะบ่บ่ใด้ๆ

Gray Box Testing   

การูทด้สอบ่เจาะรูะบ่บ่ 

โด้ยผูู้้ท่�ต้้องการูทด้สอบ่ 

ให้้ข้้อมููลรูะบ่บ่บ่างส่วน
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บริิการิศููนย์์ปฏิิบัติเฝ้้าริะวัง และการิริักษาความปลอดภััย์เพ่อตริวจสอบ ตริวจจับ ป้องกัน  

และตอบสนองต่อเหตุการิณ์ ภััย์คุกคามทางไซเบอริ์ที�อาจจะเกิดขึ�น (SOC) 

Managed Detection and Response Services

Security Operation Center (SOC) Service 

บริิการิศููนย์์กลางการิตริวจสอบความปลอดภััย์และเฝ้้าริะวังภััย์คุกคามทางด้านไซเบอริ์ภัาย์ใน 

เคริือข่าย์ขององค์กริ ดูแลและตริวจสอบการิเข้าถึงริะบบ ที�จะมาเฝ้้าริะวัง อุดชี่องโหว่ 

และตริวจสอบภััย์คุกคามแอบแฝ้ง เพ่อการิป้องกันการิโจมตีแบบเริีย์ลไทม์ พริ้อมเก็บข้อมูล 

เพ่อตริวจหาชี่องทางที�อาชีญากริบุกริุกเข้ามาได้อย์่างแม่นย์ำา ตอบโจทย์์ธีุริกิจด้วย์เทคโนโลย์ี 

ที�ทันสมัย์มีความพริ้อมใชี้งานสูง ริองริับบริิการิต่างๆ ที�เพิ�มขึ�นในอนาคต มั�นใจกับทีมผู้เชีี�ย์วชีาญ  

พริ้อมเหล่าพันธีมิตริจากทุกภัาคส่วน  ไม่พลาดทุกข้อมูลความเสี�ย์ง เพริาะมีการิมอนิเตอริ์พริ้อม 

อัปเดตภััย์คุกคามใหม่ๆ และ ปริะเมินความเสี�ย์งอย์ู่เสมอ

บ่รูิการูดู้แลรูะบ่บ่ ต้รูวจจับ่  

แจ้งเต้ือน และทำารูายงานสรูุป 

ภัยคุกคามู

บ่รูิการูให้้คำาปรูึกษา พรู้อมู 

แนวทางการูป้องกัน  

วิเครูาะห้์พฤต้ิกรูรูมูข้อง 

ผูู้้ใช่้งานเช่ิงลึก และวิเครูาะห้์ 

ภัยคุกคามูแบ่บ่ล่วงห้น้า

บ่รูิการูจัด้เก็บ่ Log ต้ามู 

พรูะรูาช่บ่ัญญัต้ิ (พ.รู.บ่.) 

ว่าด้้วยการูกรูะทำาความูผู้ิด้ 

เก่�ยวกับ่คอมูพิวเต้อรู์  

พ.ศ. 2560

ครูบ่ด้้วยรูะบ่บ่ความู 

ปลอด้ภัยสูงสุด้ ผู้่านการู 

รูับ่รูองมูาต้รูฐานสากล

ผูู้้เช่่�ยวช่าญบ่รูิการู 

รูะบ่บ่รูักษาความูปลอด้ภัย 

ทางไซเบ่อรู์แบ่บ่ครูบ่วงจรู 

ท่�มูากด้้วยปรูะสบ่การูณ์ ์

มูากกว่า 10 ปี 

บ่รูิการูต้รูวจสอบ่และ 

เฝ้้ารูะวัง ต้ลอด้ 24 ช่มู.

Customer Log data TDCS SOC

การิเก็บข้อมูล log จาก  

source device หริือ platform ต่างๆ 

ในองค์กริของลูกค้า ที�มีข้อมูลบ่งชีี� 

การิตริวจจับและเผ้าริะวัง

ริะบบ SOC platform พริ้อมกับ 

ทีมงานผู้เชีี�ย์วชีาญ คอย์ดูแล  

ตริวจสอบ เฝ้้าริะวังภััย์คุกคาม 

และแจ้งเตือนพริ้อมให้คำาแนะนำา 

เม่อตริวจพบเจอภััย์คุกคาม จะแจ้งเตือนพริ้อม 

หลักฐานและคำาแนะนำา เพ่อชี่วย์ให้ลูกค้าสามาริถริับมือ 

กับเหตุการิณ์นั�นได้อย์่างเหมาะสม และเข้าไปดูแลทันท ี

นำาไปสู่การิแก้ไขปัญหาภััย์คุกคามที�เกิดขึ�น

Security Incident 

Detected

Customer Systems

Customer ITsecurity team

Real time 

Data  

forwarding

Remediate incidents on 

behalf of customer

Real time 24/7 Cyber 

Security threat monitoring 

and Detection for customer
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บริิการิให้คำาปริึกษากฎิหมาย์ พ.ริ.บ. คุ้มคริองข้อมูลส่วนบุคคล 2562  

(Personal Data Protection Act: PDPA) หริือนโย์บาย์ข้อมูลความเป็นส่วนตัว 

Data Privacy Policy ตั�งแต่การิเตริีย์มความพริ้อมเพ่อปฏิิบัติตาม  

เง่อนไขใน พ.ริ.บ. ริวมทั�งการิออกแบบและพัฒนานโย์บาย์การิคุ้มคริองข้อมูล 

ส่วนบุคคลของลูกค้าและพันธีมิตริทางการิค้าเพ่อให้สอดคล้องกับริูปแบบ 

การิดำาเนินธีุริกิจ โดย์เฉพาะอย์่างย์ิ�ง องค์กริต่างๆ ดังนี�

กฎห้มูาย PDPA (Personal Data Protection Act)  

เป็น พ.รู.บ่.คุ้มูครูองข้้อมููลส่วนบุ่คคล 2562 

ถูกกำาหนดขึ�นเพ่อใชี้ในการิคุ้มคริองข้อมูลส่วนบุคคล ไม่ให้ถูกจัดเก็บ 

หริือนำาไปใชี้โดย์ไม่ได้แจ้งให้เริาทริาบ และ/หริือได้ริับความย์ินย์อมจากเริา 

ในฐานะเจ้าของข้อมูลก่อน

PDPA and Data Protection Services

บริิการิด้านบริิหาริจัดการิและดูแลปริับปริุงริะบบความปลอดภััย์แบบคริบวงจริจากภััย์คุกคามทางไซเบอริ ์

แบบศููนย์์กลางที�มีการิบริิหาริจัดการิและการิตอบสนองต่อการิปริับปริุงแก้ไข เปลี�ย์นแปลงนโย์บาย์ให้มีความ

ปลอดภััย์เพิ�มมากย์ิ�งขึ�น ตั�งแต่การิเปลี�ย์นแปลงการิตั�งค่า (Managed Policy) การิตริวจสอบและอัปเดต 

(Update and Upgrade) ริวมถึงการิปริับปริุงให้การิป้องกันการิโจมตีใหม่ (Enhance Policy) เข้ากับ 

สภัาพแวดล้อมขององค์กริมากย์ิ�งขึ�น ด้วย์บุคลากริของทาง True Digital Cybersecurity 

ที�มีความเชีี�ย์วชีาญเฉพาะด้านในริะบบความปลอดภััย์นั�นๆ อีกทั�งย์ังสามาริถให้คำาชี่วย์เหลือและคำาปริึกษา 

ด้านการิเชี่อมต่อแบบบูริณาการิ (Solution Integration) คริบวงจริตลอด 24 ชีม.

Managed Security Services 

บ่รูิการูมูาต้รูการูการูรูักษาความูปลอด้ภัยอย่างมู่ปรูะสิทธิิภาพ 

(Security Operation Efficiency) ปรูะกอบ่ไปด้้วย

1. บ่รูิการูป้องกันการูโจมูต้่ เวปแอปพลิเคช่ัน  

(Managed Service Web Application Firewall : WAF)

2. บ่รูิการูต้รูวจจับ่และต้อบ่สนองต้่อภัยคุกคามูอย่างรูวด้เรู็ว   

(Managed Service Endpoint Detection and Response : EDR)

3. บ่รูิห้ารูจัด้การูสิทธิิ�การูเข้้าถ้ึงรูะบ่บ่ในองค์กรู  

(Managed Service Privileged Access Management : PAM)

4. บ่รูิการูค้นห้าความูผู้ิด้พลาด้ และนำา Source Code  

มูาสแกนเพ่อห้าช่่องโห้ว่และปรูะเด้็นท่�สามูารูถ้ปรูับ่ปรูุงได้ ้

(Managed Service Static Source Code Scan : SAST)

5. บ่รูิการูต้รูวจสอบ่อย่างเป็นรูะบ่บ่ในการูห้าช่่องโห้ว่  

และแนะนำาอุด้ช่่องโห้ว่แบ่บ่ต้รูงจุด้  

(Managed Service Vulnerability Management : VM)

6. บ่รูิการูศูนย์กลางการูเช่่อมูต้่อรูะบ่บ่คลาวด้์และอินเทอรู์เน็ต้  

เพ่อการูเข้้าถ้ึงรูะบ่บ่ภายในองค์กรู  

(Managed Service Secure Access Service Edge : SASE)

WAF

EDR

 PAM
 SAST

 VM

 SASE

องค์กรูท่�เป็นต้ัวกลาง 

คอยเก็บ่ข้้อมููล 

และปรูะมูวลผู้ลข้้อมููล 

ข้องลูกค้า

องค์กรูท่�มู่การูเก็บ่ 

ข้้อมููลส่วนบุ่คคล 

และนำาข้้อมููลเห้ล่านั�น 

มูาใช่้งาน

องค์กรูท่�เสนอ 

ข้ายสินค้าต้่างๆ  

และเก็บ่ข้้อมููลลูกค้า 

ภายในปรูะเทศไทย

ป้องกันการูนำาข้้อมููลส่วนบุ่คคลไปใช่้งานโด้ยมูิช่อบ่  

ห้รูือไมู่ได้้รูับ่ความูยินยอมูจากเจ้าข้องข้้อมููล

มู่แผู้นการูทำางาน และกรูะบ่วนการูท่�ช่ัด้เจนในการูคุ้มูครูอง 

ข้้อมููลส่วนบุ่คคลสอด้คล้องกับ่ PDPA

ครูบ่วงจรูด้้วยท่มูท่�ปรู่กษาเก่�ยวกับ่ พ.รู.บ่. 

คุ้มูครูองข้้อมููลส่วนบุ่คคล 2562 (PDPA)

ลด้โอกาสได้้รูับ่โทษทางกฎห้มูายในกรูณ์่เกิด้ปัญห้า 

การูละเมูิด้ข้้อมููลส่วนบุ่คคลโด้ยสามูารูถ้อ้างอิงได้้จาก 

กรูะบ่วนการูบ่รูิห้ารูจัด้การู PDPA ท่�ได้้ทำาเรู่ยบ่รู้อยแล้ว


