
True Digital Cybersecurity  

บริิการศููนย์์กลางการตรวจสอบ 

ความปลอดภััย และเฝ้้าระวััง

ภััยคุุกคามทางด้้านไซเบอร์์ 

พร้้อมทั้้�งแจ้้งเตืือน 

(SOC-as-a-Service) 

ด้้วยการพััฒนาเทคโนโลยีี

ความปลอดภััยที่่�สอดคล้้อง

เพื่่อสามารถตรวจจัับ

ภััยคุุกคามอย่่างต่่อเนื่่อง 

พร้้อมการบริิหารจััดการ

ความปลอดภััยแบบมืืออาชีีพ
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บริิการให้้คำำ�ปรึึกษาในการพััฒนาระบบบริิหารความมั่่�นคงปลอดภััยสารสนเทศตามมาตรฐาน ISO/IEC 

27001 และการออกแบบนโยบายเพื่่อนํําไปประยุุกต์์ใช้้ NIST Cybersecurity Framework ขององค์์กร  

และจััดเตรีียมแผนการจััดการความเสี่่�ยงด้้านความมั่่�นคงปลอดภััยสารสนเทศ (Information Security Risk 

Treatment Plan) ที่่�สอดคล้้องตามนโยบายและวััตถุุประสงค์์การบริิหารจััดการความมั่่�นคงปลอดภััย 

สารสนเทศ อีีกทั้้�งจััดเตรีียมเอกสารสรุุปมาตรการรัักษาความมั่่�นคงปลอดภััยสารสนเทศ (Statement Of 

Applicability : SOA) ที่่�เลืือกใช้้ในระบบ ISMS ตามขอบเขตที่่�กำำ�หนด และเอกสารขั้้�นตอนปฏิิบััติิหรืือ 

เอกสารอื่่นใดที่่�ต้้องดํําเนิินการให้้เป็็นไปตามมาตรฐาน รวมถึึงคํําปรึึกษาในการจััดเตรีียมเอกสารวิิธีีการ 

วััดประสิิทธิิผลของระบบการจััดการความมั่่�นคงปลอดภััยของสารสนเทศ (Effectiveness Measurement) 

พร้้อมการติิดตามและรายงานผลการวััดประสิิทธิิผลตามเกณฑ์์ที่่�กำำ�หนดไว้้

 

Governance, Risk and Consulting Services

ISO 27001

Privacy

Security

Identity

NIST
Cybersecurity Framework

FRAMEWORK

RESPOND

RECOVER

IDENTITY

PROTECT

DETECT
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บริิการประเมิินความเสี่่�ยงของระบบด้้วยการทดสอบ 

เจาะระบบและค้้นหาช่่องโหว่่ของแอปพลิิเคชัันเพื่่อ 

ป้้องกัันการโจมตีีที่่�อาจจะเกิิดขึ้้�นในอนาคต  

โดยผู้้�เชี่่�ยวชาญที่่�มีีประสบการณ์์ พร้้อมทั้้�งออกรายงาน 

ประเมิินความเสี่่�ยง และแจ้้งไปยัังผู้้�ดููแลระบบที่่�เกี่่�ยวข้้อง

Offensive Cybersecurity

Penetration Testing Service (Pen-Test) 

บริิการประเมิินความเสี่่�ยงด้้วยการทดสอบเจาะระบบและค้้นหาช่่องโหว่่ ในการเข้้าถึึงระบบต่่างๆ  

เป็็นการจำำ�ลองเหตุุการณ์์ว่่ามีีการโจมตีีไปในระบบเพื่่อค้้นหาจุุดอ่่อนในการเข้้าถึึงระบบ  

โดยใช้้หลัักการและวิิธีีการจากมาตรฐานการทดสอบพััฒนาโดยทีีมผู้้�เชี่่�ยวชาญ  

และมีีการประยุุกต์์ใช้้เทคนิิคในการเจาะระบบอื่่นๆ เพื่่อให้้เหมาะสมกัับสภาพแวดล้้อม 

ของระบบต่่างๆ โดยใช้้เทคนิิคดัังต่่อไปนี้้�

แบ่่งรููปแบบได้้เป็็น 4 ระบบ 

1. ระบบ Infrastructure ตรวจหาช่่องโหว่่ที่่�ระบบเครืือข่่าย และระบบปฎิิบััติิการภายในองค์์กร 

2. ระบบเครืือข่่ายทางด้้าน Network and WiFi เพื่่อตรวจหาช่่องโหว่่ของระบบเครืือข่่าย 

3. ระบบ Web Application ตรวจหาช่่องโหว่่ที่่�เว็็บแอปพลิิเคชัันที่่�ถููกพััฒนาขึ้้�นมาทั้้�งก่่อนและหลัังใช้้งาน 

4. ระบบ Mobile Application ตรวจหาช่่องโหว่่ที่่�แอพพลิิเคชัันบนโทรศััพท์์มืือถืือทั้้�งระบบ iOS และ Android

White Box Testing  

การทดสอบเจาะระบบโดย 

ผู้้�ที่่�ต้้องการทดสอบให้้ข้้อมููลครบถ้้วน  

เสมืือนกัับผู้้�ทดสอบ 

เป็็นพนัักงานภายในองค์์กร

ได้้ทราบผลกระทบ 

ของช่่องโหว่่ในระบบ 

เครืือข่่ายภายในองค์์กร 

เพื่่อแก้้ไขปรัับปรุุงได้้ทัันทีี

ประเมิินความเสี่่�ยงเพื่่อ 

เตรีียมการป้้องกัันในการเกิิด 

ภััยคุุกคามของระบบ

ผู้้�ใช้้งานภายในองค์์กร 

ได้้ตระหนัักถึึงภััยคุุกคาม 

ที่่�อาจเกิิดขึ้้�นได้้

เข้้าใจแนวทางการป้้องกััน 

ความมั่่�นคงปลอดภััย 

ทางสารสนเทศ

สามารถบริิหารจััดการ 

ความปลอดภััย 

ได้้อย่่างมีีประสิิทธิิภาพ

Black Box Testing  

การทดสอบเจาะระบบผ่่านมุุมมองของ 

บุุคคลทั่่�วไป หรืือ Hacker ภายนอก 

โดยผู้้�ที่่�ต้้องการทดสอบไม่่ต้้อง 

จััดเตรีียมข้้อมููลระบบใดๆ

Gray Box Testing   

การทดสอบเจาะระบบ 

โดยผู้้�ที่่�ต้้องการทดสอบ 

ให้้ข้้อมููลระบบบางส่่วน
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บริิการศููนย์์ปฏิิบััติิเฝ้้าระวััง และการรัักษาความปลอดภััยเพื่่อตรวจสอบ ตรวจจัับ ป้้องกััน  

และตอบสนองต่่อเหตุุการณ์์ ภััยคุุกคามทางไซเบอร์์ที่่�อาจจะเกิิดขึ้้�น (SOC) 

Managed Detection and Response Services

Security Operation Center (SOC) Service 

บริิการศููนย์์กลางการตรวจสอบความปลอดภััยและเฝ้้าระวัังภััยคุุกคามทางด้้านไซเบอร์์ภายใน 

เครืือข่่ายขององค์์กร ดููแลและตรวจสอบการเข้้าถึึงระบบ ที่่�จะมาเฝ้้าระวััง อุุดช่่องโหว่่ 

และตรวจสอบภััยคุุกคามแอบแฝง เพื่่อการป้้องกัันการโจมตีีแบบเรีียลไทม์์ พร้้อมเก็็บข้้อมููล 

เพื่่อตรวจหาช่่องทางที่่�อาชญากรบุุกรุุกเข้้ามาได้้อย่่างแม่่นยำำ� ตอบโจทย์์ธุุรกิิจด้้วยเทคโนโลยีี 

ที่่�ทัันสมััยมีีความพร้้อมใช้้งานสููง รองรัับบริิการต่่างๆ ที่่�เพิ่่�มขึ้้�นในอนาคต มั่่�นใจกัับทีีมผู้้�เชี่่�ยวชาญ  

พร้้อมเหล่่าพัันธมิิตรจากทุุกภาคส่่วน  ไม่่พลาดทุุกข้้อมููลความเสี่่�ยง เพราะมีีการมอนิิเตอร์์พร้้อม 

อััปเดตภััยคุุกคามใหม่่ๆ และ ประเมิินความเสี่่�ยงอยู่่�เสมอ

บริิการดููแลระบบ ตรวจจัับ  

แจ้้งเตืือน และทำำ�รายงานสรุุป 

ภััยคุุกคาม

บริิการให้้คำำ�ปรึึกษา พร้้อม 

แนวทางการป้้องกััน  

วิิเคราะห์์พฤติิกรรมของ 

ผู้้�ใช้้งานเชิิงลึึก และวิิเคราะห์์ 

ภััยคุุกคามแบบล่่วงหน้้า

บริิการจััดเก็็บ Log ตาม 

พระราชบััญญััติิ (พ.ร.บ.) 

ว่่าด้้วยการกระทำำ�ความผิิด 

เกี่่�ยวกัับคอมพิิวเตอร์์  

พ.ศ. 2560

ครบด้้วยระบบความ 

ปลอดภััยสููงสุุด ผ่่านการ 

รัับรองมาตรฐานสากล

ผู้้�เชี่่�ยวชาญบริิการ 

ระบบรัักษาความปลอดภััย 

ทางไซเบอร์์แบบครบวงจร 

ที่่�มากด้้วยประสบการณ์ ์

มากกว่่า 10 ปีี 

บริิการตรวจสอบและ 

เฝ้้าระวััง ตลอด 24 ชม.

Customer Log data TDCS SOC

การเก็็บข้้อมููล log จาก  

source device หรืือ platform ต่่างๆ 

ในองค์์กรของลููกค้้า ที่่�มีีข้้อมููลบ่่งชี้้� 

การตรวจจัับและเผ้้าระวััง

ระบบ SOC platform พร้้อมกัับ 

ทีีมงานผู้้�เชี่่�ยวชาญ คอยดููแล  

ตรวจสอบ เฝ้้าระวัังภััยคุุกคาม 

และแจ้้งเตืือนพร้้อมให้้คำำ�แนะนำำ� 

เมื่่อตรวจพบเจอภััยคุุกคาม จะแจ้้งเตืือนพร้้อม 

หลัักฐานและคำำ�แนะนำำ� เพื่่อช่่วยให้้ลููกค้้าสามารถรัับมืือ 

กัับเหตุุการณ์์นั้้�นได้้อย่่างเหมาะสม และเข้้าไปดููแลทัันที ี

นำำ�ไปสู่่�การแก้้ไขปััญหาภััยคุุกคามที่่�เกิิดขึ้้�น

Security Incident 

Detected

Customer Systems

Customer ITsecurity team

Real time 

Data  

forwarding

Remediate incidents on 

behalf of customer

Real time 24/7 Cyber 

Security threat monitoring 

and Detection for customer
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บริิการให้้คำำ�ปรึึกษากฎหมาย พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล 2562  

(Personal Data Protection Act: PDPA) หรืือนโยบายข้้อมููลความเป็็นส่่วนตััว 

Data Privacy Policy ตั้้�งแต่่การเตรีียมความพร้้อมเพื่่อปฏิิบััติิตาม  

เงื่่อนไขใน พ.ร.บ. รวมทั้้�งการออกแบบและพััฒนานโยบายการคุ้้�มครองข้้อมููล 

ส่่วนบุุคคลของลููกค้้าและพัันธมิิตรทางการค้้าเพื่่อให้้สอดคล้้องกัับรููปแบบ 

การดำำ�เนิินธุุรกิิจ โดยเฉพาะอย่่างยิ่่�ง องค์์กรต่่างๆ ดัังนี้้�

กฎหมาย PDPA (Personal Data Protection Act)  

เป็็น พ.ร.บ.คุ้้�มครองข้้อมููลส่่วนบุุคคล 2562 

ถููกกำำ�หนดขึ้้�นเพื่่อใช้้ในการคุ้้�มครองข้้อมููลส่่วนบุุคคล ไม่่ให้้ถููกจััดเก็็บ 

หรืือนำำ�ไปใช้้โดยไม่่ได้้แจ้้งให้้เราทราบ และ/หรืือได้้รัับความยิินยอมจากเรา 

ในฐานะเจ้้าของข้้อมููลก่่อน

PDPA and Data Protection Services

บริิการด้้านบริิหารจััดการและดููแลปรัับปรุุงระบบความปลอดภััยแบบครบวงจรจากภััยคุุกคามทางไซเบอร์ ์

แบบศููนย์์กลางที่่�มีีการบริิหารจััดการและการตอบสนองต่่อการปรัับปรุุงแก้้ไข เปลี่่�ยนแปลงนโยบายให้้มีีความ

ปลอดภััยเพิ่่�มมากยิ่่�งขึ้้�น ตั้้�งแต่่การเปลี่่�ยนแปลงการตั้้�งค่่า (Managed Policy) การตรวจสอบและอััปเดต 

(Update and Upgrade) รวมถึึงการปรัับปรุุงให้้การป้้องกัันการโจมตีีใหม่่ (Enhance Policy) เข้้ากัับ 

สภาพแวดล้้อมขององค์์กรมากยิ่่�งขึ้้�น ด้้วยบุุคลากรของทาง True Digital Cybersecurity 

ที่่�มีีความเชี่่�ยวชาญเฉพาะด้้านในระบบความปลอดภััยนั้้�นๆ อีีกทั้้�งยัังสามารถให้้คำำ�ช่่วยเหลืือและคำำ�ปรึึกษา 

ด้้านการเชื่่อมต่่อแบบบููรณาการ (Solution Integration) ครบวงจรตลอด 24 ชม.

Managed Security Services 

บริิการมาตรการการรัักษาความปลอดภััยอย่่างมีีประสิิทธิิภาพ 

(Security Operation Efficiency) ประกอบไปด้้วย

1. บริิการป้้องกัันการโจมตีี เวปแอปพลิิเคชััน  

(Managed Service Web Application Firewall : WAF)

2. บริิการตรวจจัับและตอบสนองต่่อภััยคุุกคามอย่่างรวดเร็็ว   

(Managed Service Endpoint Detection and Response : EDR)

3. บริิหารจััดการสิิทธิ์์�การเข้้าถึึงระบบในองค์์กร  

(Managed Service Privileged Access Management : PAM)

4. บริิการค้้นหาความผิิดพลาด และนำำ� Source Code  

มาสแกนเพื่่อหาช่่องโหว่่และประเด็็นที่่�สามารถปรัับปรุุงได้ ้

(Managed Service Static Source Code Scan : SAST)

5. บริิการตรวจสอบอย่่างเป็็นระบบในการหาช่่องโหว่่  

และแนะนำำ�อุุดช่่องโหว่่แบบตรงจุุด  

(Managed Service Vulnerability Management : VM)

6. บริิการศููนย์์กลางการเชื่่อมต่่อระบบคลาวด์์และอิินเทอร์์เน็็ต  

เพื่่อการเข้้าถึึงระบบภายในองค์์กร  

(Managed Service Secure Access Service Edge : SASE)

WAF

EDR

 PAM
 SAST

 VM

 SASE

องค์์กรที่่�เป็็นตััวกลาง 

คอยเก็็บข้้อมููล 

และประมวลผลข้้อมููล 

ของลููกค้้า

องค์์กรที่่�มีีการเก็็บ 

ข้้อมููลส่่วนบุุคคล 

และนำำ�ข้้อมููลเหล่่านั้้�น 

มาใช้้งาน

องค์์กรที่่�เสนอ 

ขายสิินค้้าต่่างๆ  

และเก็็บข้้อมููลลููกค้้า 

ภายในประเทศไทย

ป้้องกัันการนำำ�ข้้อมููลส่่วนบุุคคลไปใช้้งานโดยมิิชอบ  

หรืือไม่่ได้้รัับความยิินยอมจากเจ้้าของข้้อมููล

มีีแผนการทำำ�งาน และกระบวนการที่่�ชััดเจนในการคุ้้�มครอง 

ข้้อมููลส่่วนบุุคคลสอดคล้้องกัับ PDPA

ครบวงจรด้้วยทีีมที่่�ปรีีกษาเกี่่�ยวกัับ พ.ร.บ. 

คุ้้�มครองข้้อมููลส่่วนบุุคคล 2562 (PDPA)

ลดโอกาสได้้รัับโทษทางกฎหมายในกรณีีเกิิดปััญหา 

การละเมิิดข้้อมููลส่่วนบุุคคลโดยสามารถอ้้างอิิงได้้จาก 

กระบวนการบริิหารจััดการ PDPA ที่่�ได้้ทำำ�เรีียบร้้อยแล้้ว


